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NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
PRIE KRASTO APSAUGOS MINISTERIJOS

INFORMACINIS BIULETENIS
KLASTOTES IR DUOMENY VAGYSTES

2018 m. geguzes 15 d.

Klastotés (angl. phishing) - tai jvairiy formy suklastoti praneSimai (el. laiskai, sms
Zinutés) ir interneto svetainés, kuriomis piktavaliai, apsimesdami institucija, jmone ar
asmeniu, siekia iSgauti naudotojo informacijg, prisijungimo ar finansinius duomenis
(banko prisijungimai, kredito korteliy duomenys) arba priversti atlikti tam tikrus
veiksmus (pvz. pervesti pinigines |é3as j nusikaltéliy saskaitas). Klastotémis siekiama
sudominti, gasdinti ar pasitelkti kitas emocijas, kad naudotojas pats atlikty veiksmus,
kuriy pasekoje baty prarasti duomenys. Dazniausiai klastotése bina naudojamas
banky ir populiariausiy elektroniniy paslaugy teikéjy (PayPal, Google, Microsoft,
Apple ir tt.) identitetas.

KlastoCiy poZymiai

PraneSimas nuo banko, valtybinés institucijos ar elektroniniy paslaugy teikéjo su
praSymu atsiysti ar jvesti nurodytoje svetainéje savo prisijungimo duomenis ar kitg
informacijg. LaiSkus siunciantys piktavaliai informuoja apie gautg ar atliktg nauja
mokéjimg, apie jums priklausancig iSmokga, batinybe atlikti kokj nors veiksmg (pvz.
atnaujinti tam tikrus savo duomenis) ir pan. LaiSke pateikiama interneto nuoroda
(adresas) ir prasoma prisijungti prie suklastotos el. bankininkystés ar kitos
elektroniniy paslaugy sistemos.



Tel. 8 706 82 250

JL
@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS El. p. cert@nksc.lt
https://www.nksc.It

N s oday at 11:52

Patikrinkite savo telefono numeri

Gerbiamas kliente,

Mums reikia patvirtinti savo mobiliojo telefono numerj.

Sp;@qe{%@. kad patvirtintumete.

http:/fwww.shannonpf.net/files/...

1 pav. Banko pranesimo klastoté

PraneSimas apie laiméjimg Zaidime, kuriame net nedalyvavote, neZinomo asmens
palikima ar atlygj uz tam tikrus veiksmus. Tokie laiSkai Lietuvos gavejus dazniausiai
pasiekia angly kalba. Juose nurodomos itin didelés - Simtus tdkstanciy ar net
milijonus - siekiancios sumos, | kurias neva pretenduoja praneSimo gavejas. Tam, kad
gauti nurodomg sumg, adresatas viliojamas atsiysti arba jvesti tam tikrus savo
duomenis.

Your Winning Notification

This is to inform you about the result of our Lottery DRAWS. Your e-mail address attached
to ticket number 27522465896-532 with serial number 652-662 drew lucky numbers 7-14-
18-23-31-45 which consequently won in the 1st category. You have therefore been
approved for a lump sum pay of GBP 1.3Million (One Million Three Hundred Thousand
Great British Pounds). Note that all participants in this lottery program have been selected
randomly through a computer ballot system drawn from over 200,000 companies and
400,000,000 individual email addresses from all search engines and websites.

2 pav. Klastote apie laiméjima loterijoje
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Suklastotos elektroninés parduotuvés. Pagrindinis tokios klastotés bruozas - visos
prekés parduodamos nejtikétinai Zemomis kainomis. Netikros elektronineés
parduotuveés svetainés vaizdas dazniausiai nesukelia jtarimy. Svetainés adresas ar
pavadinimas gali bati panasus j Zinomy elektroniniy parduotuviy adresus, o pirkéjai
viliojami didelémis nuolaidomis. Netikry parduotuviy kadréjy tikslas - per kuo
trumpesnj laikg gauti kuo daugiau pinigy ir asmeninés informacijos. Tokiose
parduotuvése pirkimo procesas gali atrodyti sklandus, taciau prekiy ar paslaugy
asmenys negauna.

DaZniausiai tokiy parduotuviy padaugéja Svenciy laikotarpiu. Reklamos apie naujas el.

parduotuves su ,fantastiSkomis kainomis” plinta per ,Facebook”, kitus socialinius
tinklus arba elektroniniais laiskais.

EUR v PRIVACY NOTICE CONTACT US LOGIN | CREATE ACCOUNT | 0 }

CHAINSAWS LAWN MOWERS OTHER TOOLS POWER TOOL COMBO KITSS Enter search keywords here Q

Milwaukee 2896-26 M8 FUEL Cordless Lithium-lon 6-Tool
Combo Kit

SKU:MILN2896-26

126 Units in Stock

€599-55- €109.99

Add to Cart: 1

ADD TO CART

3 pav. Suklastota el. parduotuvé. Nuolaidos siekia beveik 90%
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PraSymas atlikti veiksmus kuo skubiau. Tokie psichologinio spaudimo metodai
praneSimuose siekia manipuliuoti Zmogaus emocijomis ir sumazinti atakuojamojo
asmens atidumg. PraneSimo adresatas verCiamas skubéti, dél to prarandamas
budrumas ir gebéjimas kritiSkai vertinti gaunamg informacija.

Pinigu Pervedimas - Mozilla Thunderbird = + X

File Edit View Go Message Enigmail Tools Help

g Get Messages ¥ t_/{ Write leChat Address Book Tag v =

' & Reply || 4% Reply All| ¥ | =» Forward | More ¥ |

From Vardas Pavardis <vardas@aukosimone.lt>
Subject Pinigu Pervedimas 10/25/2016 09:00 AM

Reply to Vardas Pavardis <ceos@ceoemail.info>

To buhalterija@aukosimone.lt

Nijole,

Man reikia, kad kuo greiciau padarytum tarptautini pervedima. Tai uzmokestis
uz konsultacijos paslaugas, prasau mane informuoti ko reikia, kad pinigai
butu pervesti nedelsiant.

Pagarbiai,
Vardas Pavardis

4 pav. PraSymas atlikti veiksmus kuo skubiau

Suklastotojas siuntéjas. Tikrasis laiSko siuntéjas bdna ne tas, kuris nurodytas lauke
.Nuo” (angl. From). Tam tikrose el. pasto programose tokias klastotes atskirti
paprasCiau, nes laukelyje From po siuntéjo vardo ir pavardés matomas tikrasis
siuntéjo el. pasto adresas (pvz. Mozilla Thunderbird, pav. 4).

Kitais atvejais laiSko siuntéjas vizualiai nesukelia jokiy jtarimy - sunku atskirti, kad
laiSkas atéjes ne nuo to siuntéjo, kuriuo prisistato piktavalis. Tik laukelis Reply-to (Zr.
pav. 5 ir 6) iSduoda, kad tai yra sukciavimo atvejis, nes el. laiSko adresas jau nebéra
toks pat, kaip ir siuntéjo. Jeigu Reply-to laukelis nematomas, siuntéjo tikrajj el. pasto
adresg galima pamatyti paspaudus ,Atsakyti (angl. Reply) ir paziGréjus, kokiu adresu
nukeliaus jasy laisSkas.
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[~} Pinigu Pervedimas

fa

Yesterday at 09:00 4 i

To: buhalter: ukosimone.it
Reply-To: |

Nijole,

Man reikia, kad kuo greiciau
uz konsultacijos paslaugas, p
butu pervesti nedelsiant.

Pagarbiai,
Vardas Pavardis

Copy Address

Add to VIPs

New Email zmokestis
Jinigai

Add to Contacts 9

Search for “Vardas Pavardis”

5 pav. Tikrasis el. laiSko siuntéjas MAC OS pasto programoje

‘ Message

74 Ignore x __*I_ _4.*1J _..é fﬂMeeting

Reply Reply Forward ‘2‘_‘4 More ~

&Junk v Delete
All

Delete Respond

23 Move to: ? £ To Manager

2 Team E-mail & Done -

\ Mo

g Reply & Delete 7 Create New 5 -
Quick Steps

© Extra line breaks in this message were removed.

Fram: —— m—— —
To: buhalterija@ e

Cc

Subject: Pinigu Pervedimas

Man reikia, kad kuo greiciau padarytum tarptautini pervedima. Tai uzmokestis uz
konsultacijos paslaugas, prasau mane informuoti ko reikia, kad pinigai butu pervesti nedelsiant.

Pagarbiai,

r |5

RE: Pinigu Pervedimas - Message (Plain Text)

Insert Options Format Text Review
a = — ' 2 " .,]
34 v A A g = 2 g&ﬂ ag Lq
B 7 U | ¥ A E=E= =  Address Check | Attach &
ainter e Book Mames File T
P Basic Text Mames 1

| s <ceos@ceoemail.info >

Subject: RE: Pinigu Pervedimas

6 pav. Tikrasis el. laiSkos siuntéjas Windows Live Mail pasto programoje
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Netaisyklinga lietuviy kalba, lietuvisky raSmeny nebuvimas ir klaidos tekste. Tokius
laiSkus platina uzsienio piktavaliai, kurie neturi lietuviy kalbos Ziniy ir tekstus vercia
internetiniais teksto vertéjais, tokiais kaip Google Translate. Siuose praneSimuose
iSrySkeéja grubios stiliaus ir sintaksés klaidos, kartais naudojama jau nebeegzistuojanti
valstybiné valiuta - litai.

Mokesciu grazinimas

Mes nustatyti klaida i savo mokescio apskaiciavimo nuo paskutinio mokejimo, sudare
1,275.00 Lt. Kad mums grozinti pertekliu mokejima, mes turime patvirtinti keleta
papildomu detaliu po Kuris lesas bus pervedami i Jusu nurodyta banko saskaita.

Prasome uzpildyti zemiau esancia forma ir toliau gausite 1,275.00 LTL suma, yra
grazinamas i savo saskaita Valstybine mokesciu inspekcija prie Lietuvos Respublikos
finansu ministerijos.

7 pav. Suklastotas praneSimas - grubios stiliaus ir sintaksés klaidos

Svetainés adresas skiriasi nuo tikrojo paslaugos teikéjo svetainés adreso. Jeigu
ketinate jvedinéti kokius nors savo duomenis svetainéje, batinai pasitikrinkite, ar jos
adresas tikrai toks, kokj esate jprate matyti. Jeigu turite bent menkiausiy jtarimuy,
meginkite narSyklés adresy juostoje jvesti tikrosios svetainés adresg arba susirasti jg

interneto paieskos sistemoje.
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| Gyventojy pajamy ... x | +

clarorenuevateperu.com/ 7| e ||Q Search

Apie VMI | Mano VMI = o0 = BN +:‘i;:r'.naji\m,"31;;:tuir'.;':

VALSTYBINE i
VM1 Klauskite
INSPEKCLUA

. Gyventojams ~ Verslui v
Apie VMI ~
= Svarbu Apie VMI > Paslaugos > VieSosios ir (arba) administracineés paslaugos »
= Naujienos
= Paslaugos EDSH
 Viesosios ir (arb w M
lesosios I (arba) Mokesc€iy grgZinimas Mano VI

administracinés paslaugos
* Mokesciy moketojy
registravimas

Akcizais apmokestinamy

data: 2017-01-27

prekiy sandéliy, /
registruoty gavejy, laikinai Mes nustatyti klaidg j savo mokesgio apskaigiavimo nuo paskutinio mokéjimo, sudare & a
registruoty gavejy. 1,275.00 Lt. Kad mums graZinti pertekliy mokejima, mes turime patvirtinti kelets papildomy
regisiruoty siuntejy detaliy po Kuris 1&5as bus pervedami | Jisy nurodyts banko saskai Konsultacines  Skaitmeninis
registro tvarkymas ir up P ) 4 VA saskalia. medZiagos asistentas
g ky katalogas
lengvatiniy akcizais PraSome uZpildyti Zemiau esantig forma ir toliau gausite 1,275.00 LTL suma, yra graZinamas
apmokestinamy prekiy i savo saskaity Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy
tiekejy bei naudotojy ministerijos.
leidimy isdavimas )
« Mokeséiy deklaracijy @
tvarkymas Mokejimo informacija
+ Mokestiy mokétojy Ef‘f{;f}ﬂ?;‘, Seminaral
Svietimas ir konsultavimas mokymai
= Mokestiy permoky Vardas ir pavardé korteléje:

graZinimas/skaitymas
= Gyventojy pajamy
mokesctio, privalomojo

sveikatos draudimo Galiojimo pabaigos data: Ménesio j Metai j ‘B‘Pi I?\ _

Kredito kortelés numeris:

jmoky permokos N
grazinimas pagal — Kalendorius STOP
deklaracija Kortelés patvirtinimo kodas : 1224 [587] SeSeliui

Mokes¢iy graZinimas | Kaip nurodyta toliau, kortelés patvirtinimo numeris ((CVV) yra paskutinis trizenklis numeris
= Pridétines vertés atspausdintas ant paraso veido ant kortelés puséje.

mokestio grazinimas

uZ Europos Sajungos EPR]S AIS

teritorijos riby

jsikirusiems o o V‘f"{,{gﬁ Mastercard

apmokestinamiesiems SlaptaZodis 3D Secure : (Reikalinga)

asmenims Morédami pateikti savo mokesciy grazinimo, turite jvesti savo "Verified by Visa / MasterCard M OSS
« Akcizy SecureCode.

graZinimas/skaitymas

R U U ST S Ranlk malacti

8 pav. Klastote galima atskirti pagal jos adresg

ES bendrasis duomeny apsaugos reglamentas ir kiti aktualas jvykiai

Pastaruoju metu padaugeéjo suklastoty elektroniniy pranesSimuy, susijusiy su geguzeés
25 d. visoje Europoje, o kartu ir Lietuvoje jsigaliosianciu bendruoju duomeny
apsaugos reglamentu (BDAR, angl. GDPR). Piktavaliai iSnaudoja iSaugusj visuomenés
susidomeéjimg Sia tema:
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e Vilioja vartotojus j suklastotas/infekuotas svetaines;

o LaiSkuose prisega kenkéjisky byly (informaciniai bukletai, kvietimai j mokymus);

e PraSo asmeniniy/finansiniy duomeny (prisijungimo duomenys, banko korteliy
duomenys);

e Renka aktyviy el. pasto dézuciy adresus kenkimo arba reklamos kampanijoms.

NKSC rekomenduoja

Siekdami apsaugoti asmeninius, finansinius ar kitus jautrius duomenis nuo vagysteés,
visuomet islikite atidas jus pasiekianciai informacijai.

e Nespauskite (neatidarinékite) nuorody laiSkuose, gautuose iS neaiskiy saltiniy;

e |sitikinkite, kad laiSko siuntéjas is tiesy yra tas, kuris nurodytas lauke ,Nuo”;

e |sitikinkite, kad interneto svetainés adresas, kuriame jvedate savo duomenis,
tikrai teisingas. Atkreipkite démesj, ar néra praleisty raidziy, ar raidés
nesukeistos vietomis ir pan.;

e AtidzZiai jvertinkite prasymus atlikti skubius veiksmus susijusius su piniginém
perlaidom ar/ir jautriy duomeny persiuntimu/atskleidimu;

e |sidemékite, kad bankai niekada nepraso klienty pateikti e-bankininkystés
slaptazodziy ar mokéjimo korteliy duomeny (nei el. laiskais, nei telefonu, nei
kitu badu);

e Atidarius savo banko el. bankininkystés sistemg ar kito populiaraus elektroniniy
paslaugy teikéjo puslapj, pasiziarékite j narsyklés adreso laukg. Sios sistemos
visada naudoja saugy rysSio protokolg, adreso pradzioje batinai yra https ir
galima patikrinti svetainés sertifikatg. Suklastoty svetainiy adreso pradzia
beveik visada bana http (be ,s").

Jvykus duomeny vagystei
Jeigu supratote, kad tapote duomeny vagystés auka, reikéty kuo skubiau imtis

veiksmy atitinkamai pagal tai, kokia informacija buvo pavogta:

e Jeigu buvo pavogti banko prisijungimo ar kreditinés kortelés duomenys arba
atlikote pavedimga j nusikaltélio sgskaitg, nedelsiant susisiekite su savo banku;
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e Jeigu buvo pavogti kitos informacinés sistemos duomenys, bet vis dar turite
galimybe prie jos prisijungti, kuo skubiau pasikeiskite savo slaptazodj. Jeigu
prisijungti prie sistemos nebegalite, kreipkités j tos paslaugos teikéja;

e Jeigu atskleidéte konfidencialig savo jmonés/institucijos informacija,
informuokite apie tai savo vadovg, kuris turéty nuspresti dél tolimesnio jvykio
eskalavimo.

Bendros rekomendacijos el. pasto administratoriams

e |diegti siuntéjy IP adresy tikrinimg pagal RBL (angl. Realtime Block List) sgrasus;

e |diegti SPAM filtravimo priemones pagal turinj;

o Nustatyti siuntéjo kompiuterio vardo (hostname) tikrinimg;

e Nustatyti siuntéjo ir gavéjo el. pasto domeno tikrinimg;

e DNS zonoje prideéti SPF jrasg (sumazinty galimybe siysti klastotes nuo jlsy
domeno);

e |diegti autentifikavimo technologijas SPF, DKIM ir DMARC;

e |diegti antivirusine programine jrangg ir nustatyti jg el. pasto laiSkams tikrinti.

Klastociy pavyzdZiai

€) ®C & | notficat s-lock-photos.esy.es/confirmations/index. \CHN\Qu ‘ w B 9 3 &

Account Verification

Please confirm your account below as proof of legal
ownership of your account and for the security of your
account. After you do all of this usually our system will
work for 24 hours

Please confirm your account:

Email or Phone |Email or Phone

If the account is not confirmed for 24 hours, your accoun t
will be permanently closed and we are not responsible if
your account is automatically closed Please contact
Facebook.
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& ) @ & | update6554.netne.net/Outlook/mailverfi/index.html | & | ":\ Search \ ﬁ B @ 3 #

Sign in to verify your
account

Use your Microsoft account.
What's this?

l Email or phone l

l Password |

Keep me signed in

Forgot my password

Sign in with a single-use code

Microsoft

] Office 365

Work or school account

I Keep me signed in

Can't access your account?

© 2016 Microsoft B® Microsoft

Terms of use  Privacy & Cookies

10
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&) OO & | uptt ervis.16mb.com/index.php v|e | |Q Search l w B 43 @

You must log in first.

Already have an account?
Email address or phone number

Password

New to Facebook?

Create New Account

English (UK) . English (US) . Cymraeg . More?

Facebook 2016

& VG HE \ wet.edredon.pt/index.htm| | (& ‘ |Q Search | ﬁ E 2 3 4

[ [l
|
Sign in

Use your Microsoft Account
What's this?

l example: @companyname.com

l Password

LOGIN

Forgot Password?

Terms of Use Privacy & Cookies

Microsoft

11
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&) ®a|hp 0at.000webhostapp.com/T/T/Y1 html | & HQ Search l w B8 3 @

YAHRO, About Mail  Features Get the App  Help

AdChoices D

wernsincon'y” §PaveLane QATAR 7€

THERE'S NOTHING LIKE AUSTRALIA

FLY TO ADELAIDE, SOUTH AUSTRALIA
WITH QATAR ARWAYS FROM £549% = o coror

Signin

|Emez your email ‘

Next

/ BOOK NOW
'T—é.Eéipbty e
Kangaroo Island, South Australia

12
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& | D M | ernailmantnt.890m.com | & HC&iEsw:‘r l w B U 3 A

BR Windows

Enter account password to continue...

Enter Password

Continue >>

& ) ® & #& | hostdataservice 000webhostapp.com wi| &

‘QZ&:»;:V ]ﬁ =] ¥+ @

0To use Microsoft Outlook Web App, script must be enabled on your browser. For information about how to enable script, consult the Help for your
browser. If your browser does not support script, you can download Microsoft internet Explorer.

Outlook' Web App

Security

®) This is a public or shared computer
This is a private computer

Use Outlook Web App Light

Domain\user name:
Password:

Email:

Connected to Microsoft Exchange
Secured by Microsoft Forefront Threat Management Gateway

© 2009 Microsoft Corparation. All rights reserved

13
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' PayPal

Scegdli tu come pagare.

Paga con una delle tue carte o con il saldo PayPal. Ate

Accedi al tuo conto

R 5 la scelta
Indirizzo email

Semplice. E in genere gratuito.
Aprire un conto Pa

jratuito e non paghi tariffe
Password

Hal dimenticato I'indirizzo emall o la password?

guando fai acquisti, non importa come decidi di pagare

Registrati gratis

Chi siamo | Tipi di conto | Tariffe | Privacy | Spazio Sicurezza | Contattaci | Accordi legali | Sviluppatori | PayPal Mobile | Negozi PayPal |
Copyright © 1999-2014 PayPal. Tutti i diritti riservati
& | @ #& | docsave 000webhostapp.com/index.html | & ‘Q Search ‘ wBa 9 3 A
I\ Adobe ID

For your protection, please verify your identity.

@ Forgot password?

Sign in with your email to view secured PDF

Want to use your company or school account?
Sign in with an Enterprise ID

14
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‘(-k(i):z!Vupdate-icloud-works.com NI4C3933141ec4648307d6d v | C H~ Searcl S+l =] + @

iPhone Watch Music Support

Apple ID Create Your Apple D FAQ

Apple IP

Manage your Apple-account

[ Remember me

-

Forgot Apple ID or password?

Your account for everything Apple.

A single Apple ID and password gives you access to all Apple services.
Learn more about Apple ID

2 QEQUA0s.

Create Your Apple ID

Apple Online Store Apple Retail Store reseller Apple Info | Site Map | Hot News | RSS Feeds | Contact Us [

Terms of Use | Privacy Policy
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